IDAV SOI_:UTIONS

Vertrag iiber die Verarbeitung personenbezogener Daten im Sinne des Art. 28 Abs.
3 der Verordnung (EU) 2016/679 (DSGVO)

- Auftragsverarbeitungsvertrag -

zwischen

vertreten durch

- Verantwortlicher —

im Folgenden: Auftraggeber
und

bAV Solutions GmbH
Winefeldstrale 14
77955 Ettenheim

vertreten durch
Marc Robin Karkossa
- Auftragsverarbeiter —

im Folgenden: Auftragnehmer

- nachstehend einzeln oder gemeinsam auch ,Partei“ bzw. ,Parteien” genannt -

- Stand Mai 2021 -



§ 1- Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgen-
den ,Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im
Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftrag-
nehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbe-
zogene Daten des Auftraggebers in dessen Auftrag verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Daten-
schutz-Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der ,Verant-
wortliche”, der Auftragnehmer der ,Auftragsverarbeiter. Soweit Erklarungen im Folgen-
den ,schriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubri-
gen konnen Erklarungen auch in anderer Form erfolgen, soweit eine angemessene Nach-
weisbarkeit gewahrleistet ist.

§ 2- Gegenstand, Dauer und Umfang der Verarbeitung

(1) Im Rahmen der Leistungserbringung nach dem Vertrag vom (nachfol-
gend ,Hauptvertrag” genannt) ist es erforderlich, dass der Auftragnehmer mit personen-
bezogenen Daten umgeht, fiir die der Auftraggeber als verantwortliche Stelle im Sinne der
datenschutzrechtlichen Vorschriften fungiert (nachfolgend ,Auftraggeber-Daten” ge-
nannt). Dieser Vertrag konkretisiert die datenschutzrechtlichen Rechte und Pflichten der
Parteien im Zusammenhang mit dem Umgang des Auftragnehmers mit Auftraggeber-Da-
ten zur Durchfiihrung des Hauptvertrags.

(2) Der Auftragnehmer verarbeitet die Auftraggeber-Daten im Auftrag und nach Weisung des
Auftraggebers im Sinne von Art. 28 DSG-VO (Auftragsbearbeitung). Der Auftraggeber
bleibt Verantwortlicher im datenschutzrechtlichen Sinn.

(3) Der Auftragnehmer ibernimmt folgende Verarbeitungen:

Der Auftragnehmer analysiert die beim Auftraggeber bestehenden Versorgungsleistungen
(bAV und Vermdgenswirksame Leistungen), erstellt ein neues bAV Konzept, wobei ein
bAV-Portal fiir den jeweiligen Auftraggeber und deren Mitarbeiter/innen eingerichtet und
zur Verfiigung gestellt wird. Jede/r Mitarbeiter/in erhélt seine eigene bAV-ID und kann sich
im individuellen bAV-Portal informieren, einen Beratungstermin buchen, die Beratung di-
rekt iiber den Dienstleister dWerk durchfiihren (separate Auftragsverarbeitung) und Ande-
rungen zum bAV-Vertrag vornehmen.

Zur Dokumentation des bAV-Vertrages erfolgt eine Weiterleitung des Antrags fiir eine Di-
rektversicherung an den Versicherungstrager, sofern ein bAV-Vertrag von dem oder der
Mitarbeiter/in gewilinscht ist.

(4) Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(5) Dem Auftragnehmer bleibt es vorbehalten, die Auftraggeber-Daten zu anonymisieren oder
zu aggregieren, sodass eine ldentifizierung einzelner betroffener Personen nicht mehr
maoglich ist, und in dieser Form zum Zweck der bedarfsgerechten Gestaltung, der Weiter-
entwicklung und der Optimierung sowie der Erbringung des nach MalRgabe des Hauptver-
trages vereinbarten Dienstes zu verwenden. Die Parteien stimmen dariiber ein, das ano-
nymisierte bzw. nach obiger MalRgabe aggregierten Auftraggeber-Daten nicht mehr als
Auftraggeber-Daten im Sinne dieses Vertrages gelten.
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(6) Der Auftragnehmer darf die Auftraggeber-Daten im Rahmen des datenschutzrechtlich zu-
lassigen fiir eigene Zwecke auf eigene Verantwortung verarbeiten und nutzen, wenn eine
gesetzliche Erlaubnisvorschrift oder eine Einwilligungserklarung des Betroffenen das ge-
stattet. Auf solche Datenverarbeitungen findet dieser Vertrag keine Anwendung.

(7) Die Verarbeitung der Auftraggeber-Daten durch den Auftragnehmer findet grundsétzlich
innerhalb der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den europdischen Wirtschaftsraum (EWR) statt. Es ist dem Auftragnehmer gleich-
wohl gestattet, Auftraggeber-Daten und Einhaltung der Bestimmungen dieses Vertrages
auch aulRerhalb des E WR verarbeiten, wenn er den Auftraggeber vorab tber den Ort der
Datenverarbeitung informiert und die Voraussetzungen der Art. 44 - 48 DSG-VO erfiillt sind
oder eine Ausnahme nach Art. 49 DSG-VO vorliegt.

§ 3- Art, Zweck und Betroffene der Datenverarbeitung

(1) Im Rahmen dieser Vereinbarung erhalt der Auftragnehmer die Daten von Mitarbeitern des
Auftraggebers, im Einzelnen Personenstammdaten, wie Vor- und Nachname, Geburtsda-
tum, Adresse, Kommunikationsdaten, wie E-Mail-Adresse, Telefonnummer und Vertrags-
stammdaten und Lohn- und Gehaltsdaten. Diese Daten erfasst, speichert und verwendet
der Auftragnehmer.

(2) Zweck der Datenverarbeitung ist die soweit nicht in der Leistungsbeschreibung des Haupt-
vertrages bereits geregelt, die Analyse und Bereitstellung einer Kontakt- und Informations-
plattform (bAV-Portal) mit dem Ziel ein auf den Auftraggeber und seine Mitarbeiter ange-
passtes Versorgungskonzept zu erhalten.

§ 4- Pflichten des Auftragnehmers und Weisungsbefugnis

(1) Der Auftragnehmer verarbeitet die Auftraggeber-Daten geméaR den Weisungen des Auf-
traggebers, sofern der Auftragnehmer nicht gesetzlich zu einer anderweitigen Verarbei-
tung verpflichtet ist. In letzterem Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Gesetz eine
solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Auf-
tragnehmer bestatigt, dass ihm die einschldgigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemaler Datenverarbei-
tung.

(2) Die Weisungen des Auftraggebers sind grundsétzlich abschlieend in den Bestimmungen
dieses Vertrags festgelegt und dokumentiert. Einzelweisungen, die von den Festlegungen
dieses Vertrags abweichen oder zuséatzliche Anforderungen aufstellen, bediirfen einer vor-
herigen Zustimmung des Auftragnehmers und erfolgen nach MalRgabe des im Hauptver-
trag festgelegten Anderungsverfahrens, in dem die Weisung zu dokumentieren und die
Ubernahme etwa dadurch bedingter Mehrkosten des Auftragnehmers durch den Auftrag-
geber zu regeln ist.

(3) Der Auftragnehmer gewahrleistet, dass er die Auftraggeber-Daten im Einklang mit den
Weisungen des Auftraggebers verarbeitet. Ist der Auftragnehmer der Ansicht, dass eine
Weisung des Auftraggebers gegen diesen Vertrag oder das geltende Datenschutzrecht
verstoRt, ist er nach einer entsprechenden Mitteilung an den Auftraggeber berechtigt, die
Ausfiihrung der Weisung bis zu einer Bestatigung der Weisung durch den Auftraggeber
auszusetzen. Die Parteien stimmen darin (iberein, dass die alleinige Verantwortung fiir die
weisungsgemalie Verarbeitung der Auftraggeber-Daten beim Auftraggeber liegt.
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(4) Im Zusammenhang mit der beauftragten Verarbeitung unterstiitzt der Auftragnehmer den

Auftraggeber soweit erforderlich bei der Erfiillung seiner datenschutzrechtlichen Pflich-
ten, insbesondere bei Erstellung und Fortschreibung des Verzeichnisses der Verarbei-
tungstatigkeiten, bei Durchfiihrung der Datenschutzfolgeabschatzung und einer notwen-
digen Konsultation der Aufsichtsbehorde. Die erforderlichen Angaben und Dokumentatio-
nen sind vorzuhalten und dem Auftraggeber auf Anforderung unverziiglich zuzuleiten.

(5) Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle unter-

zogen oder machen betroffene Personen ihm gegentiber Rechte geltend, verpflichtet sich
der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit
die Verarbeitung im Auftrag betroffen ist.

(6) Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, beziiglich der

M

(2)

(3)

(4)

(5)

Verarbeitung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten.

§ 5- Rechte und Pflichten, Verantwortlichkeit des Auftraggebers

Der Auftraggeber ist fiir die RechtmaRigkeit der Verarbeitung der Auftraggeber-Daten so-
wie fiir die Wahrung der Rechte der Betroffenen im Verhaltnis der Parteien zueinander
allein verantwortlich. Sollten Dritte gegen den Auftragnehmer aufgrund der Verarbeitung
von Auftraggeber-Daten nach MalRgabe dieses Vertrages Anspriiche geltend machen,
wird der Auftraggeber den Auftragnehmer von allen solchen Anspriichen auf erstes An-
fordern freistellen.

Dem Auftraggeber obliegt es, dem Auftragnehmer die Auftraggeber-Daten rechtzeitig zur
Leistungserbringung nach dem Hauptvertrag zur Verfligung zu stellen und er ist verant-
wortlich fir die Qualitat der Auftraggeber-Daten. Der Auftraggeber hat den Auftragnehmer
unverziglich und vollstandig zu informieren, wenn er bei der Priifung der Auftragsergeb-
nisse des Auftragnehmers Fehler oder UnregelmaBigkeiten beziiglich datenschutzrechtli-
cher Bestimmungen oder seinen Weisungen feststellt.

Der Auftraggeber hat dem Auftragnehmer auf Anforderung die in Art. 30 Abs. 2 DSGVO
genannten Angaben zur Verfiigung zu stellen, soweit sie dem Auftragnehmer nicht selbst
vorliegen.

Ist der Auftragnehmer gegeniber einer staatlichen Stelle oder einer Person verpflichtet,
Auskiinfte lber die Verarbeitung von Auftraggeber-Daten zu erteilen oder mit diesen Stel-
len anderweitig zusammenzuarbeiten, so ist der Auftraggeber verpflichtet, den Auftrag-
nehmer auf erstes Anfordern bei der Erteilung solcher Auskiinfte bzw. der Erfiillung an-
derweitiger Verpflichtungen zur Zusammenarbeit zu unterstiitzen.

Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines Geschaftsbe-
triebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen
Griinden anders angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu
Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Der
Auftragnehmer ist berechtigt, Kontrollen durch Dritte zu verweigern, soweit diese mit ihm
in einem Wettbewerbsverhaltnis stehen oder dhnlich gewichtige Griinde vorliegen.
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§ 6 - Sicherheit der Verarbeitung

(1) Die in der Anlage 1 beschriebenen DatensicherheitsmaBnahmen werden als verbindlich
festgelegt. Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschrei-
bung der MalRnahmen muss so detailliert erfolgen, dass fiir einen sachkundigen Dritten
allein aufgrund der Beschreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete
Minimum sein soll.

(2) Die DatensicherheitsmalRnahmen kdnnen der technischen und organisatorischen Weiter-
entwicklung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht
unterschritten wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Ande-
rungen hat der Auftragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftrag-
geber unverziiglich mitzuteilen. Wesentliche Anderungen sind zwischen den Parteien zu
vereinbaren.

(3) Soweit die getroffenen SicherheitsmalRnahmen den Anforderungen des Auftraggebers
nicht oder nicht mehr geniigen, benachrichtigten der Auftragnehmer den Auftraggeber un-
verzuglich.

§ 7 - Berichtigung, Léschung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der
getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichti-
gen, [6schen oder sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und
auch (ber die Beendigung dieses Vertrages hinaus Folge leisten.

§ 8- Unterauftragsverhaltnisse

(1) Der Auftraggeber erteilt dem Auftragnehmer hiermit die allgemeine Genehmigung, weitere
Auftragsverarbeiter hinsichtlich der Verarbeitung von Auftraggeber-Daten hinzuzuziehen.
Die zum Zeitpunkt des Vertragsschlusses hinzugezogenen weiteren Auftragsverarbeiter
ergeben sich aus Anlage 2. Generell nicht genehmigungspflichtig sind Vertragsverhalt-
nisse mit Dienstleistern, die die Priifung oder Wartung von Datenverarbeitungsverfahren
oder -anlagen durch andere Stellen oder andere Nebenleistungen zum Gegenstand haben,
auch wenn dabei ein Zugriff auf Auftraggeber-Daten nicht ausgeschlossen werden kann,
solange der Auftragnehmer angemessene Regelungen zum Schutz der Vertraulichkeit der
Auftraggeber-Daten trifft.

(2) Der Auftragnehmer wird den Auftraggeber iiber beabsichtigte Anderungen in Bezug auf
die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter informieren. Dem Auf-
traggeber steht im Einzelfall ein Recht zu, Einspruch gegen die Beauftragung eines poten-
tiellen weiteren Auftragsverarbeiters zu erheben. Ein Einspruch darf vom Auftraggeber nur
aus wichtigem, dem Auftragnehmer nachzuweisenden Grund erhoben werden. Soweit der
Auftraggeber nicht innerhalb von 14 Tagen nach Zugang der Benachrichtigung Einspruch
erhebt, erlischt sein Einspruchsrecht beziiglich der entsprechenden Beauftragung. Erhebt
der Auftraggeber Einspruch, ist der Auftragnehmer berechtigt, den Hauptvertrag und die-
sen Vertrag mit einer Frist von 3 Monaten zu kiindigen.

(3) Der Vertrag zwischen dem Auftragnehmer und dem weiteren Auftragsverarbeiter muss
letzterem dieselben Pflichten auferlegen, wie sie dem Auftragnehmer kraft dieses Vertra-
ges obliegen. Die Parteien stimmen (berein, dass diese Anforderung erfiillt ist, wenn der
Vertrag ein diesem Vertrag entsprechendes Schutzniveau aufweist bzw. dem weiteren
Auftragsverarbeiter die in Art. 28 Abs. 3 DSGVO festgelegten Pflichten auferlegt sind.

Seite 5 von 7



(4) Unter Einhaltung der Anforderungen der Ziffer 2.3 Abs. 3 dieses Vertrags gelten die Rege-
lungen in dieser Ziffer 8 auch, wenn ein weiterer Auftragsverarbeiter in einem Drittstaat
eingeschaltet wird. Der Auftraggeber bevollméachtigt den Auftragnehmer hiermit, in Ver-
tretung des Auftraggebers mit einem weiteren Auftragsverarbeiter einen Vertrag unter Ein-
beziehung der EU-Standardvertragsklauseln fiir die Ubermittlung personenbezogener Da-
ten an Auftragsverarbeiter in Drittlandern vom 5.2.2010 zu schlieRen. Der Auftraggeber
erklart sich bereit, an der Erflillung der Voraussetzungen nach Art. 49 DSGVO im erforder-
lichen MalRe mitzuwirken.

§ 9- Mitteilungspflichten

(1) Soweit den Auftraggeber eine gesetzliche Melde- oder Benachrichtigungspflicht wegen
einer Verletzung des Schutzes von Auftraggeber-Daten (insbesondere nach Art. 33, 34
DSG-VO) trifft, wird der Auftragnehmer den Auftraggeber zeitnah tiber etwaige melde-
pflichtige Ereignisse in seinem Verantwortungsbereich informieren. Der Auftragnehmer
wird den Auftraggeber bei der Erfiillung der Melde- und Benachrichtigungspflichten auf
dessen Ersuchen im Rahmen des Zumutbaren und Erforderlichen gegen Erstattung der
dem Auftragnehmer hierdurch entstehenden nachzuweisenden Aufwande und Kosten un-
terstitzen.

(2) Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren und Erforderlichen
gegen Erstattung der dem Auftragnehmer hierdurch entstehenden nachzuweisenden Auf-
wande und Kosten bei etwa vom Auftraggeber durchzufiihrenden Datenschutz-Folgenab-
schatzungen und sich gegebenenfalls anschlieBenden Konsultationen der Aufsichtsbe-
horden nach Art. 35,36 DSGVO unterstiitzen.

§ 10 - Beendigung des Auftrags

(1) Der Auftragnehmer wird die Auftraggeber-Daten nach Beendigung dieses Vertrages 16-
schen, sofern nicht gesetzlich eine Verpflichtung des Auftragnehmers zur weiteren Spei-
cherung der Auftraggeber-Daten besteht.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Verarbeitung
von Auftraggeber-Daten dienen, diirfen durch den Auftragnehmer auch nach Vertragsende
aufbewahrt werden.

§ 11 - Vergutung

Die Vergiitung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt. Eine ge-
sonderte Vergltung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

§ 12 - Haftung

(1) Fir den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhéaltnisses erleidet, haften Auftraggeber
und Auftragnehmer als Gesamtschuldner.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie
in keinerlei Hinsicht fir den Umstand, durch den der Schaden bei einem Betroffenen ein-
getreten ist, verantwortlich ist.
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§ 13 - Sonderkiindigungsrecht

Eine Kiindigung des Hauptvertrages bewirkt automatisch auch eine Kiindigung dieses
Vertrages. Eine isolierte Kiindigung dieses Vertrages ist ausgeschlossen.

§ 14 - Sonstiges / Schlussbestimmungen

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhéltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmalRnahmen der jeweils an-
deren Partei auch tiber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen
Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftli-
chen Freigabe durch die andere Partei als vertraulich zu behandeln.

(2) Fir Nebenabreden ist die Schriftform und die ausdriickliche Bezugnahme auf diese Ver-
einbarung erforderlich.

(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, oder werden oder eine Liicke
enthalten, so bleiben die tibrigen Bestimmungen hiervon unberiihrt. Die Parteien verpflich-
ten sich, anstelle der unwirksamen Regelung eine solche gesetzlich zuldassige Regelung
zu treffen, die dem Zweck der unwirksamen Regelung am nachsten kommt und dabei den
Anforderungen des Art. 28 DSG-VO geniigt.

Lahr, 25.05.2021
Ort, Datum Ort, Datum

-Auftraggeber- -Auftragnehmer-
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